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Briefe in Mein Büro sind schon passend nach DIN angelegt.

Mit WISO Mein Büro brauchen Sie sich über die unter-
schiedlichen Bereiche keine Gedanken zu machen. Sie 
geben alles in das vorgegebene Formular ein, und das Pro-
gramm setzt Ihnen alles richtig auf den Briefbogen.

In WISO Mein Büro erfassen Sie Ihre Geschäftsbriefe in 
einer Eingabemaske. Die richtige Gestaltung des Briefes 
übernimmt das Programm.
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Kommunikation in aller Öffentlichkeit: Öffentlichkeitsarbeit

Neben der Kommunikation mit Mitarbeitern und 
Geschäftspartnern muss jedes Unternehmen für eine 
gewisse „öffentliche Kommunikation“ sorgen. Vielleicht 
meinen Sie, diese sogenannte Öffentlichkeitsarbeit sei nur 
etwas für große Unternehmen. Weit gefehlt! Selbst bei 
diesen Wirtschaftsboliden wird dieses Thema oft nicht ent-
sprechend gewürdigt.

Wenn man nach der Prämisse handelt: An die Öffent-
lichkeit tritt man nur in Krisenzeiten, hat man eigentlich 
schon verloren. Jeder Unternehmer hat mit einem gewissen 
öffentlichen Interesse zu rechnen, ganz gleich, ob es nur 
die regionale Öffentlichkeit ist (z. B. bei einem Handwer-
kermeister oder einer kleinen Brauerei mit lediglich regio-
naler Bedeutung), ob es die Öffentlichkeit des Landes ist, 
in dem man lebt (etwa bei einem kleinen Versandhandel) 
oder die Öffentlichkeit der ganzen Welt (z.  B. bei einem 
Hersteller von Bauteilen, die weltweit in unterschiedlichen 
Maschinen eingesetzt werden) betrifft.

Für diese Öffentlichkeitsarbeit gibt es auch einen speziel-
len Begriff: Public Relations (gern in der Abkürzung PR).

Aufgaben und Anforderungen der PR
Öffentlichkeitsarbeit soll dafür sorgen, dass ein wirklich-
keitsgetreues Bild des Unternehmens und seiner Aufgaben 
in der Öffentlichkeit besteht. Das soll verhindern, dass in 
Krisen eine verzerrte, geschäftsschädigende Darstellung 
des Unternehmens verbreitet wird. Auf diese Weise werden 
Konflikte gemildert und Spannungen schneller abgebaut.

Aber die Ausrichtung sollte nicht nur mit Blick auf mög-
liche Krisen erfolgen. Auch ohne Krisen ist ein positives 
öffentliches Bild des Unternehmens nur förderlich. Des-
halb sollte Öffentlichkeitsarbeit aktiv betrieben werden. 
Informationen sollten rechtzeitig und in einheitlicher Dar-
stellung nach außen gegeben werden. Das bedingt eine 
Abstimmung der Aussagen innerhalb des Unternehmens.

Wenn einerseits der Chef bei einem Interview der Regio-
nalzeitung verkündet, dass sein Unternehmen, um Arbeits-
plätze in der Region zu erhalten und konkurrenzfähig zu 
bleiben, auch Abstriche an der Qualität hinnehmen wird, 
auch wenn das mittelfristig Arbeitsplätze kosten wird, und 
auf der anderen Seite der Betriebsleiter dem Redakteur des 
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IHK-Magazins sagt, dass höchste Qualität in der Fertigung 
auch weiterhin angesagt ist, dann ist das öffentliche Bild 
des Unternehmens ganz schnell in eine Schieflage gera-
ten – mal ganz abgesehen von der Tatsache, dass so etwas 
auch das Klima im Unternehmen verschlechtert. 

Sowohl die eine als auch die andere Aussage können 
für sich allein stehen und bringen nicht automatisch 
ein positives Bild des Unternehmens ins Wanken. Aber 
gleichzeitig geäußert, widersprechen sie sich und unter-
graben die Glaubwürdigkeit des Unternehmens (und des 
Unternehmers!).

Wir haben dieses Beispiel gewählt, um zu zeigen, dass 
Öffentlichkeitsarbeit nichts mit Schönfärberei zu tun haben 
muss. Sie sollte problemorientiert sein und diese Probleme 
auch möglichst zeitnah offen ansprechen. Wenn die Pro-
bleme erst von außen angesprochen wurden (Medien, 
Betriebsrat), dann ist es für eine aktive PR meist zu spät.

Ebenso muss auf Kontinuität geachtet werden; Regelmä-
ßige Infos, für den, der es sich leisten kann, auch in Form 
von Anzeigen, Pressekonferenzen (bei Kleinunternehmen 

ist das vielleicht nur der Besuch in der Redaktion des 
Lokalblattes zweimal im Jahr), ein Tag der offenen Tür, 
um die Bevölkerung etwas näher an das Unternehmen zu 
bringen, der Besuch von regionalen Verbrauchermessen 
und so weiter, das alles gehört in den Aufgabenbereich der 
Öffentlichkeitsarbeit.

All diese Aktivitäten sollten mit Blick auf eine langfris-
tige Entwicklung unternommen werden. Liegt solch eine 
Ausrichtung (im günstigsten Fall schriftlich) vor, dann ist 
es auch leicht zu entscheiden, einmal nicht an einer Ver-
anstaltung teilzunehmen oder einen Journalisten abzusa-
gen, da die Abwägung - „nützt es dem formulierten Ziel“ 
- schnell beantwortet ist.

Das häufigste Argument gegen eine sinnvolle Öffentlich-
keitsarbeit ist in der Regel: Es fehlen Zeit und Geld. Und 
warum soll man überhaupt als Einzelkämpfer oder Klein-
unternehmer solche „aufwendigen Spielchen“ treiben?

Jeder Unternehmer – ob allein oder mit einer Handvoll 
Mitarbeiter – oder jedes Unternehmen (ob lokal oder welt-
weit vertreten) muss sich mit den unterschiedlichsten 
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Schnittstellen auseinandersetzen. Man lebt nicht allein 
und man zieht seinen Unternehmenserfolg nicht aus der 
eigenen Tasche, sondern daraus, dass Produkte und/oder 
Dienstleistungen erzeugt und angeboten werden, aus 
denen andere (Menschen, Unternehmen) Nutzen ziehen 
möchten. Diese „Anderen“ nehmen an der Kommunikation 
teil, sonst kommt es nicht zum Geschäftsabschluss.

Jede negative Regung in der Öffentlichkeit wirkt sich nega-
tiv auf dieses Geschäft aus. Und genau deshalb sollten Sie 
sich um diese Öffentlichkeit bemühen. Selbstverständlich 
in Ihrem Rahmen und mit Ihren Mitteln. Zeit und Geld sind 
in diesem Kontext immer vorhanden – insbesondere dann, 
wenn Sie diese Form der Kommunikation ernst nehmen.

Dienstleistungskalkulation für Einsteiger

Der Markt bestimmt den Preis! Diese marktwirtschaftli-
che Binsenweisheit führt oft dazu, alles zu akzeptieren, 
was einem entgegenkommt. Es führt auch oft dazu, weiter 
eine Daumenkalkulation zu machen nach dem Motto, man 
wisse aus Erfahrung, was man nehmen müsse. Das Thema 
der Handels- oder Industriekalkulation wurde in diesem 
Handbuch bereits behandelt und soll hier nicht weiter aus-
gebreitet werden.

Problematischer ist die Kalkulation von Dienstleistungen. 
Hier ist vor allem der Einsatz der persönlichen Arbeitskraft 
(und Zeit) zu berücksichtigen. Wie geht man da nun vor? 
Orientiert sich beispielsweise ein Berater von Klein- und 

Mittelbetrieben an den Beratersätzen, die gerüchteweise 
von den großen Beratungsfirmen angesetzt werden und 
zumeist vierstellige Tagessätze beinhalten?

Gehen wir die Sache doch einmal von einer anderen Seite 
an: Martin Mühlheim war als Angestellter eines mittelstän-
dischen Unternehmens in der Marketingabteilung tätig. In 
dieser Zeit hat er 3.900 Euro brutto verdient. Auf dem Konto 
landeten davon noch etwa 2300 Euro. Diesen Betrag bekam 
er 13 Mal im Jahr und damit standen ihm rund 30.000 Euro 
zur Verfügung, um seinen Lebensunterhalt zu bestreiten. 
Davon hatte er sogar einen nicht unerheblichen Betrag 
gespart und sich dann als Marketingberater für kleine und 
mittlere Unternehmen selbstständig zu machen.
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Wie kalkuliert er nun seine Dienstleistung? Mit Blick auf 
seine frühere Tätigkeit und dem Wunsch, sich nicht zu 
verschlechtern, rechnet Martin Mühlheim die 30.000 Euro 
auf 220 Arbeitstage um: Das ergibt einen Tagessatz von 
136,36 Euro und einen Stundensatz von 17,04 Euro. Setzt 
er diese Sätze für seine freiberufliche Tätigkeit an, ist er 
zwar unschlagbar konkurrenzfähig, sicherlich aber bald 
finanziell am Ende. Warum?

Berücksichtigt wurden dabei nicht die Sozialversicherun-
gen und die Steuern. Das leuchtet Martin Mühlheim sofort 
ein und er korrigiert die Rechnung insofern, als er jetzt 
die Bruttobeträge zur Berechnung ansetzt: 50.700/220 = 
230,45 Euro/Tag bzw. 28,81 Euro/Stunde. Das ist schon ein 
deutlicher Unterschied, aber auch damit erreicht er nicht 
das angestrebte Ziel. Unberücksichtigt dabei ist, dass der 
frühere Arbeitgeber ja die Hälfte der Sozialversicherungen 
für ihn gezahlt hat. Also müssen noch einmal ca. 20 % 
aufgerechnet werden. So ergibt sich ein Bruttobetrag von 
60.840 Euro, daraus ein Tagessatz von 276,55 Euro und ein 
Stundensatz von 34,57 Euro. Theoretisch ist Martin Mühl-
heim damit auf der sicheren Seite.

Es gibt aber doch noch einiges, was zu bedenken ist: 
So geht etwa diese Kalkulation davon aus, dass Martin 
Mühlheim seine Beratungstätigkeit wirklich Tag für Tag 
durchführt. Von solch einer Situation können Berater nur 
träumen, und sie ist in Wirklichkeit auch gar nicht sinn-
voll. Unberücksichtigt bleibt, dass Zeit für Akquise nötig 
ist, d.  h. unbezahlter Aufwand für das Hereinholen von 
Aufträgen benötigt wird. Außerdem sind Weiterbildung, 
Krankheitszeiten, Urlaub – der Freiberuflern ja von keinem 
Kunden bezahlt wird – und einfach auftragsfreie Zeiten zu 
berücksichtigen. Wenn nicht bestimmte Verhältnisse vor-
liegen (z. B. langfristige Verträge, Auftragsgarantien), ist es 
besser, nur von der Hälfte der bezahlten Arbeitstage aus-
zugehen. Damit verdoppelt sich der Tagessatz auf 553,10 
Euro und der Stundensatz auf 69,14 Euro.

Martin Mühlheim hat aber auch Kosten. Er hat ein kleines 
Büro angemietet, sein erspartes Geld in Büroausstattung, 
Computer, PKW investiert und wird bei guter Auslastung 
sicher auch fremde Hilfe (z. B. stundenweise eine Sekre-
tärin, Steuerberater für die Buchhaltung) zu Hilfe neh-
men müssen. Soll weiterhin von einer nicht schlechteren 
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Situation als während der Angestelltentätigkeit ausgegan-
gen werden, so muss auf die Abrechnungssätze noch ein 
Aufschlag erfolgen. Der hängt natürlich von den Kosten 
und Investitionen ab, er wird aber sicherlich nicht unter 
10 %, eher bei 15 - 20 % liegen müssen. Gehen wir bei 
dieser Beispielrechnung einmal von 15 % aus, dann liegt 
der Tagessatz nun bei 636,07 Euro und der Stundensatz 
bei 79,51 Euro. So pauschal sollte man allerdings nur zu 
Beginn einer freiberuflichen Tätigkeit kalkulieren. Besser 
ist es, die Kosten detailliert zu erfassen und entsprechend 
umzurechnen.

Als Angestellter hatte Martin Mühlheim eine gewisse 
Garantie auf seinen Arbeitsplatz und die Auszahlung seines 
Gehaltes. Die Kündigungsfrist betrug 3 Monate, und danach 
standen ihm noch für längere Zeit (wenn auch verringerte) 
Einkommen als Arbeitslosengeld zur Verfügung. Diese 
Sicherheit hat er als Freiberufler nicht. Deshalb müssen 
Rücklagen kalkuliert werden für den Fall, dass Einnahmen 
ausfallen oder sogar die Tätigkeit aufgegeben werden muss.

ww Tipp

Seit dem 1.2.2006 gibt es auch eine Möglichkeit für 
Freiberufler, eine freiwillige Arbeitslosenversicherung 
abzuschließen (§ 28a SGB III). Die Beiträge liegen 
(Stand 2011) bei 38 Euro (West) und 34 Euro (Ost) 
pro Monat und sind damit erfreulich niedrig. Jeder 
sollte sich möglichst vor Beginn der Selbstständigkeit 
bei der Agentur für Arbeit über die Details (die sich ja 
laufend ändern können) informieren. 

Die Bedingungen, wann freiwillig in die Arbeitslo-
senversicherung eingezahlt werden kann, haben sich 
inzwischen allerdings verschärft und engen den Teil-
nehmerkreis ein. Informieren Sie sich ausführlich über 
den aktuellen Stand, zum Beispiel über das Portal des 
Bundesministeriums für Wirtschaft und Technologie.

Wie das nun alles im Preis kalkuliert werden kann, das 
hängt tatsächlich vom Markt ab. Wenn vergleichbare Bera-
ter bei der anvisierten Zielgruppe für 80 Euro die Stunde 
arbeiten, dann hat Martin Mühlheim so gut wie keinen 
Spielraum, es sei denn, er hat ein Alleinstellungsmerkmal, 

http://www.existenzgruender.de/selbstaendigkeit/vorbereitung/gruendungswissen/versicherung/02477/index.php
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das ihn von der Konkurrenz abhebt. Liegt die übliche Stun-
densatzforderung anderer Berater bei 100 Euro, so kann 
Martin Mühlheim überlegen, wieweit er an diese Grenz 
herangeht. Empfehlenswert ist es, sich durch den Preis 
nicht zu stark von der Konkurrenz abzusetzen. Das kann 
unter Umständen bedeuten, dass man selbst dazu beiträgt, 
die Preisspirale nach unten zu drehen. Besser ist es, nur 
geringfügig drunter zu bleiben, noch besser sogar, gleich-
zuziehen und zu versuchen, sich über Qualität, Leistung 
oder Nischenangebote zu platzieren.

Es ist auch nicht verkehrt, unterschiedliche Preise für ver-
schiedene Zielgruppen zu machen. Martin Mühlheim könnte 
z. B. kleinen Handwerksbetrieben einen Stundensatz von 85 

Euro anbieten und für Betriebe ab 40 Mitarbeitern den Stun-
densatz auf 100 Euro fixieren. Das muss nicht unbedingt an 
die große Glocke gehängt werden, kann aber durchaus kom-
muniziert werden, wenn es zur Sprache kommt.

Soweit die Kalkulation der eigenen Arbeitszeit. Vergessen 
Sie nicht Fahrtkosten, Reisekosten (Übernachtung etc.) 
evtl. Materialkosten (z. B. wenn Sie als EDV-Dienstleister 
auch Reparaturen durchführen) und Rücklagen für künf-
tige Investitionen (der Computer ist irgendwann zu erset-
zen, das Auto fährt nicht ewig und muss bei überregionaler 
Tätigkeit schneller ersetzt werden als bei Einsatz nur in 
einer begrenzten Region).

Büroorganisation für Anfänger

Das wichtigste Teil in einem Büro ist der Papierkorb. Lachen 
Sie nicht! Das ist ernst gemeint. Wir neigen dazu, viel zu 
vieles viel zu lange aufzuheben. Natürlich gibt es gesetzli-
che Aufbewahrungsfristen. Die betreffen aber Dokumente 
wie Rechnungen, Belege, Buchhaltungsauswertungen wie 
Kontenblätter usw. Untersuchen Sie aber einmal, was an 

Papier so täglich über Ihren Schreibtisch flattert, Sie wer-
den erstaunt sein. Das Beste ist, jedes neu eintreffende 
Stück Papier sofort und ohne Umwege zu überprüfen und 
anhand der folgenden Fragen den weiteren Lebensweg des 
Dokuments zu bestimmen:



277

Kaufmännisches Wissen kompakt Organisation

■	 Handelt es sich um ein buchhaltungsrelevantes 
Dokument?

■	 Ja: Sofort bearbeiten oder in die Buchhaltungsablage 
legen, die regelmäßig abgearbeitet werden muss.

■	 Nein: Weitere Fragen anwenden.

■	 Kann es weitergegeben werden?

■	 Ja: Sofort dafür sorgen, dass es vom Schreibtisch ver-
schwindet (in einen Briefumschlag stecken, frankieren 
und in die Post; in eine Mappe, die bei nächster Gele-
genheit weitergegeben wird etc.).

■	 Nein: Weitere Fragen anwenden.

■	 Kann es gleich bearbeitet werden?

■	 Ja: Ohne Aufschub bearbeiten und in Post oder Ablage 
weiterleiten.

■	 Nein: Weitere Fragen anwenden.

■	 Kann (und soll) es abgelegt werden?

■	 Ja: In Ordner heften, einscannen oder sonstwie 
archivieren.

■	 Nein: Ab damit in den Papierkorb.

Auf diese Weise halten Sie nicht nur Ihren Schreibtisch frei 
und übersichtlich, sondern dämmen auch die Papierflut in 
Ihrem Büro ein. Wenn es einen Weg in Richtung „papierlo-
ses Büro“ gibt, dann muss er auf jeden Fall von dieser Seite 
aus angegangen werden. 

Wie Sie sonst Ihr Büro organisieren, das wollen wir hier 
nicht ausführen. Es gibt spezielle Bücher, die sich damit 
befassen. Es gibt Berater, die sich mit nichts anderem 
beschäftigen als der Einrichtung „fremder“ Büros. Das 
Beste, was Sie tun können, ist zu überlegen, was Sie für 
Ihre tägliche Arbeit im Büro benötigen. Zweckmäßigkeit 
sollte oberste Leitlinie sein und nicht „Sparsamkeit“ oder 
„Design“, auch wenn beides durchaus seine Berechtigung 
hat und hier nicht abgewertet werden soll.
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Datensicherung

Ein unterschätztes Thema ist die Datensicherung. Wenn Sie 
sich erst einmal auf die elektronische Verarbeitung Ihrer 
Daten eingelassen haben, dann ist der Verlust dieser Daten 
keine Kleinigkeit. Und die Problematik steigt von Tag zu 
Tag. Ein Mal im Monat eine Datensicherung durchführen 
heißt: 29 Tage mit einem Risiko leben, das sich ständig 
vergrößert.

WISO Mein Büro beinhaltet mit „Datei“ – „Daten sichern 
...“ eine Option, die Ihnen einiges abnimmt. Sie können 
alle im Programm erstellten und aktualisierten Daten mit 
einem Befehl sichern – und bei Bedarf mit einem anderen 
wiederherstellen. Allerdings hat die Sache einen Haken: 
Wollen Sie z. B. als Datensicherungsmedium eine wieder-
beschreibbare CD benutzen (CD-RW), so streikt das Pro-
gramm. Brennen kann es nicht. Sie müssen also an anderer 
Stelle sichern und dann davon mit einem Brennprogramm 
eine Kopie erstellen.

Dabei bietet sich folgendes Vorgehen an:

■	 Für jeden Wochentag von Montag bis Donnerstag gibt 
es eine eigene CD-RW. In der folgenden Woche werden 
die Sicherungen einfach überschrieben. Damit kann bei 
Datenverlust immer auf die Sicherung des vorherigen 
Tages zurückgegriffen werden. Mehr als die Arbeit 
eines Tages geht so nicht verloren.

■	 Für jeden Freitag benutzen Sie eine eigene CD-RW. 
Die nimmt dann die Wochensicherung auf. Zusätz-
lich zu jeder Tagessicherung haben Sie damit auch 
immer eine Wochensicherung. Am Freitag wird nicht 
die CD-RW der Vorwoche überschrieben, sondern eine 
neue CD-RW genommen. Fünf brauchen Sie insgesamt, 
weil manche Monate fünf Freitage vorweisen können. 
Im Folgemonat beginnen Sie wieder mit der ersten.
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Wenn Sie wollen, können Sie auch noch eine Monatssiche-
rung anlegen. Das erscheint uns aber angesichts des bereits 
beschriebenen Sicherungskonzepts als nicht wirklich nötig. 
Was wollen Sie mit der Januar-Sicherung machen, wenn 
im August etwas kaputt geht? Nehmen wir an, es ist ein 
Mittwoch, an dem der Schaden auftritt. Greifen Sie zur 
Dienstagssicherung. Ist die auch kaputt (etwa durch Viren-
befall), so können Sie auf den Montag zurückgreifen, auf 
den Freitag zuvor, auf den vorhergehenden Donnerstag, 
und wenn das alles nicht reicht, auf den vorherigen Freitag. 
Der Januar ist dann völlig uninteressant. Interessanter ist 
dann schon eher die Sicherung zum Jahresende. 

Die Sicherung auf CD-RW ist die billigste Lösung. Zwar 
sind die CD-RWs nicht beliebig lange nutzbar (wechseln 
Sie die CD-RWs jährlich), aber sie kosten auch nicht viel. 
Immer preiswerter werden auch die wiederbeschreibba-
ren DVDs, die eine größere Datenmenge fassen können (4 
Gbyte anstatt 600 MByte). Auch andere Medien sind denk-
bar. Bänder sind eigentlich veraltet und umständlich zu 
bedienen. Wechselmedien wie ZIP, JAZ und Nachfolgety-
pen könnten in Frage kommen, wenn entsprechende Lauf-
werke vorhanden sind. Empfehlenswert ist eine externe 

Festplatte nur zur Datensicherung. Da die Preise für 
externe Speichermedien ständig fallen, sollten Sie dieser 
Variante wenn möglich den Vorzug geben. Auch ein USB-
Stick ist als Sicherungsmedium einsetzbar. Die Problematik 
liegt dann aber darin, dass Sie bei wirklich konsequenter 
Sicherung eine Reihe USB-Sticks benötigen (s. o.) was sehr 
teuer werden kann. Egal, was Sie wählen, richten Sie sich 
ein Backup-System ein, an das Sie sich immer halten.

Wollen Sie nicht nur die Daten von WISO Mein Büro 
regelmäßig sichern, sondern auch von anderen (für Sie 
wichtigen) Daten, dann benötigen Sie ein spezielles 
Backup-Programm, mit dem Sie die Sicherungen möglichst 
automatisch durchführen lassen. Solche Programme müs-
sen Sie erwerben – oder aus dem Fundus von Windows 
XP ziehen. In der Professional-Version wird das Backup-
Programm gleich mitinstalliert. In der Home-Version fehlt 
es jedoch.

Windows Vista und Windows 7 bringen für alle Versio-
nen bereits eine Datensicherungsoption mit („Sichern und 
Wiederherstellen“).
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Von Viren, Würmern und Trojanern

dass bereits beim Start der Virus aktiv werden und Schaden 
anrichten kann. Andere nutzen die Makrosprache moder-
ner Betriebssysteme (z.  B. VBScript bei Windows) oder 
Internet-Browser (z. B. Javascript) sowie Anwendungspro-
gramme (z. B. VBA bei Microsoft Office), um einen Virus zu 
programmieren. So kann der Virus beim Start der häufig 
genutzten Anwendung (Textverarbeitung, Tabellenkalkula-
tion oder E-Mail-Programm) – meist unbemerkt – aktiviert 
werden. Die unterschiedlichen Virenarten aufzulisten, das 
ist an dieser Stelle nicht nötig, da es für den praktischen 
Schutz nichts bringt.

Seit wann gibt es Computerviren?
Computerviren gibt es seit mehr als fünfundzwanzig Jah-
ren. Der erste Virus, der eine gewisse Verbreitung fand, war 
Elk Cloner für den Apple II (Ca. 1981/82). Den Begriff selbst 
schuf Fred Cohen von Digital Equipment Corporation (DEC) 
im Jahre 1983. Der Brain-Virus, ein speicherresistenter 
Bootsektor-Virus verbreitete sich auf PCs ab 1986. Er kam 
aus Pakistan von der Firma Brain Computer Services und war 
eigentlich nicht als Virus vorgesehen, sondern als Schutz vor 
Raubkopien. Deshalb war auch die vollständige Adresse des 
Herstellers im Virus enthalten – mit Telefonnummer.

Sie haben sich für ein praktikables und zeitnahes Daten-
sicherungssystem entschieden und führen dies auch kon-
sequent durch? Prima, dann sind Sie schon mal ein gutes 
Stück auf der sicheren Seite. Aber eben noch nicht kom-
plett. Datenverlust kann Ihnen auch noch von anderer 
Seite drohen. Deshalb zunächst einmal ein kleiner Rund-
blick über die Gefahren, die in einer medienorientierten, 
vernetzten (Computer-)Welt heute drohen.

Was sind elektronische Viren  
und Würmer?
Computerviren sind die am weitesten verbreiteten und 
bekanntesten Schädlinge in Computer- und Netzwerksys-
temen. Es handelt sich dabei um kleine Programme, die 
meist in andere Programme und Dateien integriert werden. 
Sie werden erst aktiv, wenn ihre „Wirte“ geöffnet werden. 
Manche dieser Viren sind einfach nur ärgerlich. Viele aber 
richten Schaden an, der vom Verlust einzelner Dateien bis 
hin zur totalen Zerstörung des vorhandenen Systems und 
der damit gespeicherten Daten reicht.

Viren sind sehr vielfältig. Einige haben sich auf den Boot-
sektor spezialisiert, der beeinflusst und manipuliert wird, so 
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Mit der Expansion des Internets seit Anfang der neunziger 
Jahre nahm auch die Verbreitung der Viren zu. Und auch 
die kriminelle Ausrichtung vieler Virus-Entwickler wurde 
immer deutlicher. Manche nutzten die Viren für Erpres-
sungsversuche, das Auslesen von Informationen nach 
Kennwörtern und Kreditkartennummern etc.

Manche Viren werden böswillig losgelassen, manche 
sind einfach nur ein Versehen. So legte 1988 der damals 
23-jährige Informatikstudent Robert Morris jr. mit einem 
Virus, der einen Programmfehler enthielt, mehrere tau-
send Computer von militärischen und wissenschaftlichen 
Einrichtungen lahm. Er wurde wegen Verletzung des 
Datenschutzes zu drei Jahren auf Bewährung verurteilt. Er 
musste 400 Stunden Sozialarbeit ableisten und eine Geld-
strafe in Höhe von 10.000 US$ zahlen sowie zusätzlich 
die Kosten seines Verfahrens tragen. Nicht nur in den USA 
wird ziemlich rigoros mit absichtlichen und unabsichtli-
chen Virenproduzenten verfahren. Der deutsche Schüler, 
der Anfang des Jahres 2004 den Wurm „Sasser“ losgelassen 
hatte, wurde recht bald ermittelt und festgenommen.

Damit wurde bereits eine weitere Variante der Computer-
schädlinge erwähnt: Würmer. Diese benötigen keinen Wirt 
und reproduzieren sich über Netzwerkfunktionen.

Was kann man tun?
Viren sind leicht herzustellen. Im Internet kursieren Viren-
generatoren, mit denen auch Laien Virenprogramme erzeu-
gen können. Entsprechend sprunghaft steigt die Zahl der 
verbreiteten Viren und Virenvarianten. Auch der Privatan-
wender muss sich inzwischen gründlich und regelmäßig 
vor dieser Plage schützen.

Die sicherste Methode ist die, keinen anderen an den PC zu 
lassen, nur offiziell erworbene Originalsoftware zu verwen-
den und keinen Internetzugang – auch nicht für E-Mail 
– zuzulassen. Auf diese Weise einen Virus zu bekommen, 
ist fast ausgeschlossen. Allerdings sind auch schon Viren 
über seriöse Datenträger verbreitet worden, weil es beim 
Hersteller irgendeine undichte Stelle gegeben hat. Dieses 
Abschotten ist deshalb wenig sinnvoll, da man ja auch auf 
die neuen Kommunikationsformen (E-Mail, Internet) kaum 
noch verzichten will und soll. Deshalb muss auf andere 
Weise Vorsorge getroffen werden. Der Einsatz eines Antivi-
renprogramms, das regelmäßig aktualisiert wird, ist dabei 
die wichtigste Voraussetzung.
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Antivirenprogramme versuchen an zwei Stellen anzuset-
zen: Einmal wird versucht, den Befall eines Systems (Com-
puter und/oder Netzwerk) durch vorzeitiges Erkennen zu 
verhindern, z. B. durch eine laufende Überwachung.

Außerdem kann mit diesen speziellen Anwendungen ein 
System (Hauptspeicher, Datenträger) nach Viren durch-
sucht werden. Viele erkannte Viren lassen sich so nach-
träglich noch entfernen.

Hier eine kleine Checkliste, die Ihnen einige Sicherheitsvor-
kehrungen aufzeigt:

■	 Besorgen Sie sich ein Antivirenprogramm. Welches, ist 
fast egal, aber aktualisieren Sie es regelmäßig (wenigs-
tens alle zwei bis vier Wochen und wenn Sie eine DSL-
Anschluss haben, dann laufend!).

■	 Verwenden Sie keinen Datenträger ungeprüft, des-
sen Herkunft Sie nicht kennen. Disketten und andere 
Datenträger (auch CD-ROMs) sollten vor der erst-
maligen Benutzung von einem Antivirenprogramm 
gescannt werden.

■	 Arbeiten Sie grundsätzlich nicht mit Raubkopien. Sie 
sind nicht selten Ausgangspunkt für einen Virenbefall.

■	 Schränken Sie den Nutzerkreis an Ihrem PC auf wenige, 
möglichst bekannte Personen (Familie, Mitarbeiter 
etc.) ein.

■	 Wenn Sie regelmäßig im Internet surfen, lassen Sie 
auch ohne auffälliges Verhalten Ihres Computers 
regelmäßig das Antivirenprogramm Ihr System prüfen 
(wenn es nicht sowieso ständig aktiv ist).

■	 Führen Sie nur Skriptprogramme aus, von denen Sie 
wissen, welche Aufgaben sie haben. Im Zweifel unter-
binden Sie die Ausführung – notfalls durch totales 
Abschalten des Computers.

■	 Schützen Sie Ihr System durch eine Firewall (aktivieren 
Sie mindestens die Windows XP-interne Firewall).

■	 Klicken Sie in E-Mails unbekannter Absender niemals 
auf angebotene Links.
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Was es sonst noch an Gefahren gibt

Ein anderer dokumentierter Fall ist der des deutschen 
Hackers Karl Koch, der (zusammen mit anderen) in ame-
rikanische Systeme eingedrungen ist und wirtschaftliche, 
wissenschaftliche und militärische Geheimnisse an den 
KGB verkauft hat. Er wurde von einem amerikanischen Ast-
ronomen enttarnt und beging mit 23 Jahren Selbstmord. 
Über sein Leben ist sogar ein Film gedreht worden. (Als 
Buch: Stoll, Clifford: Das Kuckucksei, Frankfurt 1989, ISBN 
3-596-13984-8).

Privatanwender sind selten einem direkten Hackerangriff 
ausgesetzt. Gleichwohl darf diese Gefahr aber nicht baga-
tellisiert werden. Gerade durch die Zunahme von kleinen, 
privaten Wireless LAN-Netzwerken (Funknetzwerken) ist 
das Aufspüren dieser (meist ungesicherten) Netzwerke zum 
Sport geworden. Manch einer steht dann vor der fremden 
Haustür mit seinem PKW und einem Notebook und surft 
auf Kosten der privaten Netzwerkbetreiber im Internet. 
Kleinbetriebe – insbesondere der Technologiebranchen – 
sollten sich auf jeden Fall vor unberechtigtem Eindringen in 
ihr System von außen schützen – durch eine gute Firewall, 

Computer-Würmer haben wir ja bereits angesprochen. 
Aber damit ist das Ende der Bedrohungen über den Com-
puter noch nicht erreicht.

Hacker
Hacker sind Computeranwender, die in fremde Netzwerke 
und Computer eindringen und Informationen oder Rechen-
zeit stehlen oder Schaden im System anrichten. Dabei 
reicht die Motivation vom Aufzeigen von Sicherheitspro-
blemen (z.  B. durch Hacker des Hamburger Chaos Com-
puter Clubs) bis zur politischen und/oder wirtschaftlichen 
Spionage.

Berühmt (oder besser berüchtigt) geworden ist der Hacker 
Kevin Mitnick, dem es gelang, zur VAX-Entwicklungsgruppe 
von Digital Equipment (DEC) vorzudringen und die System-
software VMS im Quellcode zu stehlen. Ende 1988 wurde 
er erstmals verhaftet, im Januar 1999 stand er erneut vor 
Gericht und wurde verurteilt. Inzwischen ist er entlassen 
und macht als Sicherheitsberater und Buchautor von sich 
reden. (Hafner, Markoff: Kevin Mitnick, der Hacker, Düssel-
dorf 1995, ISBN 3-612-26126-5).
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durch Verschlüsselung ihres Funknetzwerkes (mindestens 
WEP, besser WAP) und durch Begrenzung der zugelassenen 
Computer (z. B. über MAC-Adresse oder direkte Zuweisung 
von TCP/IP-Adressen).

Hoaxe
Computerviren sind so populär, dass das Auftauchen eines 
neuen Virentyps von der Presse aufmerksam verfolgt und 
kommentiert wird. Die Folge sind auch diverse Warnungen 
über E-Mails. Dabei hat sich eine Unsitte verbreitet, die 
selbst kein Virus ist, trotzdem aber zu Störungen in Netz-
werken führen kann, die sogenannten Hoaxe.

Unbekannte warnen vor bestimmten (manchmal aktu-
ellen) Viren und der totalen Zerstörung des Rechners. Im 
Betreff der E-Mail finden sich oft Ausrufe wie „Achtung 
Virus“ oder „Virenwarnung“ oder ähnliche Bemerkungen. Es 
ist außerdem die Aufforderung im E-Mail-Text enthalten, 
diese Mail an möglichst viele andere Empfänger zu ver-
senden. Für den einzelnen Rechner besteht keine Gefahr. 
Aber Netzwerke können ausgebremst werden, manchmal 
sogar zusammenbrechen, wenn durch den E-Mail-Verkehr 
die Netzlast für kurze Zeit extrem zunimmt.

Ärgerlich sind solche E-Mails auf jeden Fall, da sie nicht 
die Warnung von Anwendern bezwecken, sondern pure 
Panik schüren. Am besten werden diese Mails gelöscht. 
Da vor Viren sowieso in der Öffentlichkeit gewarnt wird 
und ständig aktualisierte Antivirenprogramme einen recht 
guten Schutz darstellen, sind solche Mitteilungen eigent-
lich nicht nötig. Meistens warnen sie noch nicht einmal vor 
sehr aktuellen Viren.

Wenn Sie regelmäßige Informationen über aktuelle Viren 
erhalten wollen, dann schauen Sie auf der Homepage des 
Herstellers Ihres Virenscanners nach. Manche bieten ein 
E-Mail-Abo zu diesem Thema an, das Sie aber aktiv abon-
nieren müssen. Von allein verschickt das keiner.

Woran erkennt man ein Hoax? Grundsätzlich kann man 
sagen, dass eine Warnung vor Viren im Stil einer Ketten-
E-Mail eigentlich schon fragwürdig ist. Untersuchen Sie 
außerdem folgende Merkmale:

■	 Steht im Betreff „Virus-Warnung“ oder etwas 
Ähnliches?

■	 Ist die Aufforderung enthalten, die E-Mail an mög-
lichst viele weitere Empfänger zu senden?
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■	 Wird die Wirkung des Virus übertrieben dargestellt, 
manchmal sogar vor Hardwareschäden gewarnt, ein 
Schaden, den ein Virus gar nicht anrichten kann?

■	 Wird als Quelle eine bekannte Firma oder Organisation 
angegeben? Dies dient dazu, die Glaubwürdigkeit zu 
erhöhen. Die Firmen wissen in der Regel nichts davon 
und haben auch keine derartige Warnung herausgege-
ben (zumindest nicht als Ketten-E-Mail).

■	 Sind die Aktualitätsangaben ungenau? Etwa „gestern“ 
oder „Samstag“?

Auf gar keinen Fall sollten Sie irgendetwas tun, was in 
solch einer Mitteilung steht, etwa eine bestimmte Datei 
löschen oder an eine E-Mail-Adresse weitersenden (angeb-
lich zu Dokumentationszwecken).

Spyware
Spyware ist eine Spionagesoftware, ähnlich wie Adware- 
oder Bannerware. Sie wird aber meist durch Personen, die 
Zugang zum System haben, installiert. Diese Programm-
spione suchen Versionsnummern, Rechner- und Benut-
zerdaten, komprimieren diese und senden sie bei einer 
bestehenden Internetverbindung an den jeweiligen Her-
steller dieser Spyware.

Da diese Programme oft als .DLL-Dateien im System ver-
steckt sind, ist es nicht leicht, sie zu orten. Allerdings gibt 
es inzwischen spezielle Anwendungen, die diese Spionage-
Software auffinden und auf Wunsch beseitigen.

Eine Anwendung für die Suche nach Spyware und Adware 
ist Ad-aware, die in einer Freeware-Variante kostenlos 
zu beziehen ist und für die es inzwischen auch deutsche 
Sprachdateien gibt.

Trojaner
Computerviren, die als „Trojaner“ bezeichnet werden, sollen 
oft unbemerkt Daten über den infizierten Benutzer sam-
meln und weitergeben. Über das Internet ist das gar nicht 
so schwierig. Trojaner werden nicht so schnell bemerkt, da 
sie keinen offensichtlichen Schaden anrichten, sondern im 
Geheimen arbeiten.

Beliebte Informationen, die Trojaner ausspähen sollen, sind 
Kreditkartennummern, Passwörter, aber auch das Benutzer-
verhalten, das sich unseriöse Firmen gern zunutze machen.
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Durch Antivirenprogramme können manche Trojaner auf-
gespürt werden. Besser ist es aber, Vorsorge zu treffen 
und keine sensiblen Daten zu speichern. Außerdem sind 
sogenannte Antispionageprogramme hilfreich, die alles 
überwachen, was unbemerkt etwas heraussenden will und 
dieses dann anzeigt.

Trojanervarianten sind u. a.:

■	 FTP-Trojaner: Diese installieren unbemerkt einen FTP-
Server auf dem Computer des Anwenders. Über diesen 
kann sich der Hacker einwählen und sowohl Dateien 
herunter- als auch heraufladen. Bei einer Flatrate fällt 
das kaum auf.

■	 Mail-Trojaner: Diese Art von Trojaner protokolliert alle 
Eingaben auf dem Computer (online und offline) und 
versendet sie schließlich als E-Mail.

■	 Remote-Access-Trojaner: Dies sind die gefährlichsten 
Trojaner. Sie ermöglichen dem Hacker die vollständige 
Kontrolle über den Computer, so dass er aus der Ferne 
gesteuert werden kann.

Der sicherste Schutz vor Trojanern ist eine Firewall. Zusätz-
lich kann spezielle Software eingesetzt werden, die regel-
mäßig ein System auf bekannte Trojaner scannt.

Würmer
Als „Würmer“ bezeichnet man Programme, die sich selbst 
reproduzieren können und Computer-Systeme gezielt 
manipulieren. Sie werden bevorzugt als E-Mail-Anhang 
verschickt und aktivieren sich nach dem Öffnen. Sie lesen 
dann z. B. das Adressbuch von Outlook/Outlook Express aus 
und verschicken sich an alle dort gespeicherten Adressen 
wieder selbst. Manche Würmer haben darüber hinaus noch 
eine zweite Funktion, nämlich innerhalb des befallenen 
Systems irgendetwas zu zerstören.

Folgen von Wurmbefall sind (u. a.):

■	 überlastete Mailserver (nicht selten auch der kurzzei-
tige Zusammenbruch derselben)

■	 Datenverlust beim Empfänger

■	 Ausfall von Arbeitszeit durch Ausfall des Servers, lang-
samere Systeme, Datenwiederherstellung etc. sowie …

■	 ... damit verbunden auch finanzielle Ausfälle.

Zwei bekannt gewordene Würmer sind der „I love you“- und 
der „Anna-Kournikowa“-Wurm, beide in der Skriptsprache 
VBScript geschrieben. Der erste der beiden verbreitete sich 
nicht nur, sondern löschte auch MP3-Dateien auf dem 
Computer des Empfängers.
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Eine neuere Variante sind getarnte Würmer. So ist ein 
Wurm bekannt geworden, der sich als ZIP-Datei tarnt. Ver-
sucht der Anwender, diese Datei „auszupacken“, bekommt 
er eine Fehlermeldung mit Hinweis auf ein gestörtes 
Archiv. Im Hintergrund wurde aber der Wurm gestartet 
und ist aktiv.

Phishing
Eine gefährliche Sache ist das sogenannte Phishing. 
Dabei wird dem Anwender im Internet vorgegaukelt, eine 
bestimmte Webseite aufgerufen zu haben – z. B. die der 
eigenen Bank. Dabei sieht das nur so aus. Tatsächlich 
wurde umgeleitet auf eine fremde Homepage. Werden nun 
PIN und TAN-Nummern (oder anderweitige Passwörter) 
eingegeben, so gelangen diese in die Hände fremder Perso-
nen, die versuchen, diese Informationen zu ihren Zwecken 
zu nutzen – natürlich zu Ihrem Schaden.

Diese Gefahr ist inzwischen so verbreitet, dass Microsoft 
für das neue Windows Vista einen Phishing-Schutz vor-
gesehen hat. Besser verlassen Sie sich aber nicht darauf, 
sondern beugen selbst vor:

■	 Rufen Sie wichtige Seiten (z. B. die Ihrer Bank) immer 
selber und direkt auf und klicken Sie auf keinen Link, 
der Ihnen per Mail mitgeteilt wurde (Banken versenden 
grundsätzlich keine Mails, in denen Links auf ihr eige-
nes Institut enthalten sind.).

■	 Benutzen Sie das iTAN-Verfahren, bei dem jeweils eine 
bestimmte TAN-Nummer bei jeder Transaktion ange-
fordert wird.

■	 Speichern Sie niemals die TAN-Nummern in Ihrem 
Computer ab, auch wenn dass Ihre Banking-Software 
ermöglicht.
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Was tun?
Investieren Sie auf jeden Fall in ein Antivirenprogramm 
und sorgen Sie für regelmäßige Aktualisierungen (online). 
Aktivieren Sie die Windows-Firewall (oder eine andere) 
auch dann, wenn Sie eine Hardwarefirewall (z. B. in einem 
Router) haben. Seien Sie kritisch bei Aufforderungen in 
E-Mails, irgendetwas zu unternehmen (auf einen Link zu 
klicken oder eine anhängende Datei zu öffnen). Machen 
Sie das nur, wenn Sie den Absender gut kennen und sicher 
sind, das alles seine Ordnung hat. Schützen Sie Ihr Funk-
netzwerk durch Verschlüsselung und richten Sie am besten 
einen wirksamen Spam-Filter ein, um möglichst wenige 
unangeforderte Mails zu erhalten. Meistens bietet Ihr 
Internetprovider schon einen entsprechenden Schutz an, 
der so manches auf seinem Server abfängt und gar nicht 
erst auf Ihren Computer lässt.
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